Elliptische Kurven in der Kryptographie, Teil II
Vortrag zum Seminar zur Funktionentheorie, 26.11.2007

Stefan Bodden

Im vorigen Vortrag haben wir gesehen, was eine elliptische Kurve ist. Ziel dieses Vor-
trags ist es nun weitere Eigenschaften dieser elliptischen Kurven zu betrachten. Da-
zu untersuchen wir im ersten Teil die Gruppenstruktur, die auf einer solchen Kurve
gegeben ist. Im zweiten Teil versuchen wir dann die Anzahl der Punkte einer ellipti-
schen Kurve zu bestimmen. Dazu stellen wir den sogenannten Schoof-Algorithmus,
einen effektiven Algorithmus zur Bestimmung dieser Zahl, vor.

§1 Elliptische Kurven als Gruppen

In diesem Kapitel sei F ein beliebiger Korper.

(1.1) Definition (Projektive Gerade)
Sei ¢ € F[X,Y, Z] ein homogenes Polynom vom Grad 1, also

g(X,Y,Z) = aX+BY ++Z

mit «, B,y € F, die nicht alle gleichzeitig Null sind. Dann nennen wir die Kurve
Ce(F) ={la:b:c] € P(F);g(a,b,c) = 0} projektive Gerade. Anstatt C¢(F) schreiben
wir auch L(a, B, 7). o

Man sieht leicht, dass dann folgender Satz gilt:

(1.2) Satz
Eine projektive Gerade ist nicht-singulér. o

Beweis

Sei C¢(F) eine projektive Gerade mit g(X,Y,Z) = aX + BY + Z fiir alle P € C,(F).
Dann gilt:

9 py—w B py_pg 98 p

axP)=a 0(P)=p 7(P) =17

Da a, f und vy nie gleichzeitig Null sind, folgt die Behauptung. O

Dass Geraden im projektiven Raum in mancher Hinsicht einfacher zu handhaben
sind als gewohnliche Geraden in der Ebene, zeigt folgendes
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(1.3) Lemma

a)
b)

Durch je zwei verschiedene Punkte aus IP?(F) fiihrt genau eine projektive Gerade.

Zwei verschiedene projektive Geraden schneiden sich in genau einem Punkt in
P2 (F). o

Beweis

a)

b)

Seien P; = [a1 : by : ¢c1] und P, = [ay : by : co] zwei verschiedene Punkte in IP?(F).
Gesucht ist also ein Element (0,0,0) # (a,3,7) € F® mit

aay + Bby + yc1 = 0 und
xay + Bby 4+ ycp =0

Das ist ein lineares Gleichungssystem mit der Koeffizientenmatrix (Z; Z; 2 ). Da
P; und P, verschieden sind, sind die Zeilen der Matrix linear unabhdngig, so
dass sie den Rang 2 hat. Aus der linearen Algebra ist bekannt, dass damit der
Losungsraum in F> eindimensional ist, das heifit: Falls (a,B,7y) und (&, /,7")
zwei verschiedene, nicht triviale Losungen des Gleichungssystems sind, dann ist
(«, B, y) ein Vielfaches von («/, /,7"). Aus (1.1) folgt, dass L(«, B,v) = L(«/, B/, ')
ist. Daraus folgt wiederum, dass nur eine projektive Gerade existiert, die P; und
P, schneidet.

Seien L(aq,B1,71) und L(ag, B2, v2) zwei verschiedene projektive Geraden. Ge-
sucht ist ein Element (x,vy,z) € F3 mit:

x1x + B1y + 11z = 0 und
xox + Boy + 2z =0

Analog zu Teil a) folgt, dass die Losungsmenge ein eindimensionaler Teilraum
von F3 ist. Ist (a,b,c) # 0 ein Vektor aus der Losungsmenge, dann schnei-
den sich offensichtlich die beiden Geraden in dem Punkt P = [a : b : c]. Ist
(a',V',c") # 0 ein weiterer Vektor aus der Losungsmenge, dann ist auch P/ =
[a" : V' : '] ein Schnittpunkt der Geraden. Da die Losungsmenge eindimensional
ist, ist (a,b,¢) ein Vielfaches von (a’,’,¢’). Somit folgt mit der Definition vom
projektiven Raum, dass P’ = P ist. O

Man sieht also, dass sich zwei Geraden im projektiven Raum entweder in einem
Punkt schneiden oder identisch sind. Demnach existieren dort also keine echt paral-
lelen Geraden.
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(1.4) Definition (Tangente in P an C¢(F))
Sei C¢(F) eine projektive ebene Kurve und P = [a : b : c] ein nicht-singuldrer Punkt
auf C¢(F). Die projektive Gerade

98 98 98
L <ﬁ(a, b,c), 3y (a,b,¢), ﬁ(a, b, c))

heifit dann Tangente in P an Cy(F). o

Aus der Annahme, dass P ein nicht-singuldrer Punkt ist, folgt, dass nicht alle drei
Ableitungen gleichzeitig Null sind, also ist eine Tangente in der Tat eine projektive
Gerade.

QU
QU

Man kann leicht sehen, dass P auch auf L(g—i(a, b,c),5%(a,b,c),55(a,b,c)) liegt:
Sei

n
g(X,Y,Z):ZkiX”iYUiZw", Vi=1,...,n: u+v;+w;,=d, ki€ F, dnelN
i=1

das zugrundeliegende homogene Polynom mit Grad 4. Dann ist

ag < u;— 1\ v; 7w;
ﬁ(X,Y,Z):Zuik,xl YUizwi,
i=1

ag < u;\0;—1 —7w;
W(X,Y,Z):ZvikiX iyvi—lzwi
i=1

ag - ui\v; 7w;—1
a—(X,Y,Z) =) wik XY i Z¥i
Z i=1

Daraus folgt, dass

g dg dg & R
== (a,b,c)a+ ==(a,b,c)b+ ==(a,b,c)c =) (u; + v; + w;)k;a"ib%c™i
X Y 3z o SR

i

n
=d Zk,-a”"bvicwf =d-g(a,b,c)=0

gilt, also ist P € Cq(F).

Zur [lustration dient folgendes
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(1.5) Beispiel
Sei F = R und E(F) die elliptische Kurve mit der Weierstra3gleichung

e(X,Y,Z2) =Y*Z - X3 +3X7> 773 =0

Zu dem Punkt P = [—1:3: 1] € E(F) betrachten wir die Tangente L in P an E(F),
wobei

_ (9% g 98 _
L= L<ﬁ(—1,3,1), £(-1,31), ﬁ(—1,3,1)) — L(0,6,—18)

ist. Wenn wir jetzt in einer Zeichnung zu affinen Koordinaten tibergehen, sieht man,
dass L wirklich die Tangente an P ist:

E(F) /\
4]

Als nichstes definieren wir die Vielfachheit, mit der sich eine Kurve und eine Gerade
in einem Punkt schneiden.

(1.6) Definition

Seien L(«, B, v) eine projektive Gerade, C¢(F) eine projektive Kurve sowie der Punkt
P=1Ja:b:c] € LnpB,y) gegeben. Sei weiter P/ = [a’ : V' : '] € L(a,B,7y) ein
beliebiger von P verschiedener Punkt. Dann ist die Vielfachheit, mit der sich L(«, B, )
und C¢(F) in P schneiden, definiert als die Nullstellenordnung des Polynoms

Y(t) =g(a+ta,b+tb,c+tc)

in 0. Wir bezeichnen sie mit m (P, L(a, B,7), C¢(F)). o

Das Polynom ¢ kénnen wir auch in der Form

P(t) = wo +wit +- -+t
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mit geeignet gewdhlten w; € F fiir alle i = 0,...,/ und I € IN schreiben. Man
sieht leicht, dass die Nullstellenordnung in 0 genau dann j € {0, ...,/ } betragt, falls
wy=wy =...=wj_1=0und w; #0.

Dazu betrachten wir zwei

(1.7) Beispiele

a) Sei L(a, B, ) eine projektive Gerade, P = [a : b : c] € L(a,,) und C¢(F) eine
projektive Kurve mit P ¢ C¢(F). Dann ist

$(0) = g(a,b,c) #0,

also ist
m(P,L(«, B,7v),Cg(F)) = 0.

b) Sei L = L(«, B, 7) die Tangente von C¢(F) in P = [a : b : c] € C¢(F). Dann gilt
¥(0) = g(a,b,¢) = 0(= wo).

Sei weiter P’ = [a’ : b’ : ('] ein beliebiger, von P verschiedener Punkt auf der
projektiven Geraden. Dann ist

¢'(0) = i(g(a +ta', b+ th,c+tc'))|i—0 Kettenregel a—g(a, b,c)-a + a—g(a, b,c) b+
@ ax! TR
=K :ﬁ
g—é(a, b,c)-c PeLiep) 0(= wn),
_\,_/

=Y
also ist
m(P, L, Cg(P)) > 2.

Der Vollstandigkeit halber definieren wir noch
m(P,L, Cg(F)) =0 VP ¢ L.

Es gilt nun folgender wichtiger

(1.8) Satz
Fiir eine projektive Gerade L und eine elliptische Kurve E(F) gilt: Die Summe aller
Vielfachheiten

Y. m(P,LE(F))

PeP(F)

ist entweder 0, 1 oder 3. o
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Beweis
Sei L = L(a, B, ) eine projektive Gerade und E(F) die elliptische Kurve zur Weier-
strafigleichung

§(X,Y,Z) =Y?Z + a1 XYZ + a3YZ? — X3 — 0y X?Z — a4 XZ% — agZ% = 0,

mit ay,4ap,a3,a4,a¢ € F. Nach (1.7) ist m(P,L,E(F)) = 0 fir alle P € L mit P ¢
E(F). Deshalb miissen wir nur Punkte in der Schnittmenge L N E(F) betrachten. Wir
unterscheiden drei Félle:

1. Fall: « = B =0 (also v # 0)

Daraus folgt, dass jeder Punkt auf L die Form [a : b : 0], a,b € F, hat. Da wir die
Menge E(F) N L betrachten, kommt in diesem Fall nur O = [0 : 1 : 0] in Frage.

Um m(O, L, E(F)) zu berechnen wihlen wir als Hilfspunkt [1: 0 : 0] € L. Dann gilt:

p(t) = g(t,1,0) = —F,

also ist

Y. m(P,LE(F)) =3.
PeP2(F)

2.Fall: « 420, =0

Essei P = [x : y : z] € L. Dann gilt ax + By + yz = 0, also ax = —z. Das heif3t:
Fiirz=0istP =0 =[0:1:0] und fiirz # 0 ist P = [—1 : yo : 1] mit yp € F. Wir
berechnen zuerst m(O, L, E(F)):

Als Hilfspunkt wéhlen wir P’ = [—y: 0: a] € L, so dass

2

() = g(—vt,1,at) = (v — axy?a 4 agya® — aga®) £ + (aza® — ajya)t> + at.

Damit ist ¥(0) = 0 und ¢’(0) = a # 0, also ist m(O, L, E(F)) = 1.
Fiir P = [—1 : o : 1] gilt:
Der Punkt P liegt genau dann in E(F), wenn yg eine Nullstelle des Polynoms

h(y) :=g(—%zy,1)

ist. Wir nehmen als Hilfspunkt P’ = O = [0:1: 0] € L. Demnach folgt, dass

P(t) = 8(—%40 + t,l) = h(yo +1)
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ist. Wir betrachten nochmal das Polynom:

h(y) = (y — yo)*h*(y),

wobei k die Ordnung der Nullstelle o von & und h* ein Polynom mit #* () # 0 ist.
Da

p(t) = h(yo+1) =t (yo +1)
ist, ist k auch die Nullstellenordnung von ¥ in Null. Weiter gilt:

a 5 a? a

hy) =y* + <ﬂ3—%)y+%—i—z+§—ﬂ6/
also hat das Polynom /(y) den Grad 2. Aus der Algebra folgt, dass & entweder keine
Nullstelle in F, eine Nullstelle der Ordnung zwei oder zwei Nullstellen der Ordnung
1 in F hat. Im letzteren Fall hat /1 die Form h(y) = (y — y1)(y — y2) mit y; # yo.
Demnach wiren Py = [—L : y; : 1] und P, = [~ : y, : 1] zwei Schnittpunkte mit
der Vielfachheit 1. Wenn dagegen y1 = y» ist, ist P = [—1 : i : 1] der einzige weitere
Schnittpunkt. Dieser hat die Vielfachheit 2. Betrachten wir jetzt noch zuséatzlich den
Punkt O, folgt mit Obigem, dass

Y. m(P,L,E(F))=1oder Y m(P,L,E(F))=3
PeP%(F) PePZ(F)

ist.
3.Fall: B #0

Da § # 0 ist, ist O ¢ L. Deshalb hat ein moglicher Punkt P € L N E(F) die Form
P = [xp : yo : 1]. Dieser liegt genau dann in L N E(F), wenn

14
=g g

und x( eine Nullstelle des Polynoms

h(x) := g(x, —% - %x,l)

ist. Zur Berechnung der Summe der Vielfachheiten nehmen wir als Hilfspunkt P’ =
[—B:a:0] € L. Dann ist

P(t) = g(xo —tB,yo +ta, 1) = g<xo —tB, —% - %(XO - tﬁ),1> = h(xo — tB).
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Wie im zweiten Fall folgt daraus, dass m(P,L, E(F)) gleich der Ordnung der Null-
stelle xo in h ist. Somit ist also Ypcpa(p) m(P, L, E(F)) gleich der Summe der Ord-
nungen aller Nullstellen von £, die in F liegen. Weiter gilt

g(x,—% — %x,l) = x>+ (Z—i - % —az)x2+ <2‘g2¢x - alfy;;agoc —a4)x

2
% - % —ag = —(x —x1)(x — X) (x — x3)

mit geeignet gewdhlten x1, xp, x3 € F.

Aus der Algebra konnen wir folgern, dass entweder keine, eine oder drei — aber nie-
mals zwei — Nullstellen inklusive Vielfachheiten in F liegen (falls wir eine Nullstelle
x1 in F gefunden haben, kénnen wir (x — x1) vom Polynom abspalten. Das sich er-
gebene Polynom zweiten Grades hat dann entweder zwei oder keine Nullstellen in
F.), also folgt auch in diesem Fall die Behauptung. O

(1.9) Korollar
Fiir eine elliptische Kurve E(F) gilt:

a) Sind P und Q zwei verschiedene Punkte auf E(F) und L die projektive Gerade,
die beide verbindet, dann hat L (mit Vielfachheiten gezdhlt) noch einen dritten
Schnittpunkt mit E(F).

b) Ist L die Tangente an E(F) im Punkt P € E(F), dann hat L (mit Vielfachheiten
gezdhlt) noch einen dritten Schnittpunkt mit E(F), wenn wir P doppelt zdhlen. ¢

Beweis

a) Durch Satz (1.8) wissen wir, dass ¥pepz(p) m(P, L, E(F)) = 3 ist. Entweder gibt
es also einen Punkt R € LN E(F), der von P und Q verschieden ist, wobei dann
alle drei Punkte die Vielfachheit 1 haben, oder aber einer der Punkte P und Q
hat die Vielfachheit 2, der andere die Vielfachheit 1. Im ersten Fall ist R unser
zusétzlicher Schnittpunkt, im zweiten Fall derjenige Punkt, der die Vielfachheit 2
hat.

b) Nach (1.7) hat P eine Vielfachheit grofier oder gleich 2, also folgt mit (1.8), dass
entweder ein Punkt Q € LN E(F), der verschieden von P ist, existiert oder P die
Vielfachheit 3 hat. Im ersten Fall ist Q, im zweiten P unser zuséatzlicher Schnitt-
punkt. ]

Jetzt konnen wir auf einer elliptischen Kurve E(F) ein Gruppengesetz definieren:
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(1.10) Definition

Es sei E(F) eine elliptische Kurve. Fiir zwei verschiedene Punkte P, Q € E(F) defi-
nieren wir einen Punkt P & Q in E(F) wie folgt: Wir legen eine projektive Gerade L;
durch P und Q. Nach (1.9) schneidet L; die Kurve E(F) in einem weiteren Punkt,
den wir P * Q nennen. Nun legen wir eine projektive Gerade L, durch P *x Q und
den Punkt O = [0 : 1 : 0], der in E(F) liegt. (Wenn zufillig schon P« Q = O sein
sollte, so nehmen wir die Tangente an E(F) in O und nennen sie L.) Die Gerade L,
schneidet E(F) nun ebenfalls in einem dritten Punkt. Dies sei der gesuchte Punkt
P & Q. Auf dhnliche Weise definieren wir einen Punkt P & P auf E(F). Hier sei Lq
die Tangente an E(F) in P und P * P der dritte Schnittpunkt von L; mit E(F). Nun
verbinden wir wie oben P x P und O durch eine projektive Gerade L,, deren dritter
Schnittpunkt mit E(F) der Punkt P & P sei. o

Um uns das besser vorstellen zu konnen betrachten wir folgende

(1.11) Beispiele

a) Sei F = R. Wir benutzen wieder die elliptische Kurve E(F) aus dem Beispiel (1.5)
und wéhlen zwei beliebige Punkte P und Q aus E(F). Wie in der Definition legen
wir eine Gerade Ly durch P und Q, die E(F) in dem Punkt P x Q schneidet:

41

In der Zeichnung ist P * Q ein Punkt (xq,yo) € A?(F), der dem Punkt [xg : yo : 1]
in E(F) entspricht. Die Gerade L; soll diesen Punkt mit O = [0 : 1 : 0] verbinden.
Analog zum Beweis von (1.3) errechnet man L. Dabei ergibt sich

Lz = L(l, 0, —XQ),

d.h. L, ist die Losungsmenge der Gleichung X — xoZ = 0. Daher besteht L, aus
dem Punkt O = [0 : 1 : 0] und allen Punkten der Form [xo : ¢ : 1] fiir beliebiges
t € F, also ist L, in der affinen Ebene die Gerade {(xg,y) : y € F}. Diese ist
parallel zur y-Achse:
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Demnach ist P ¢ Q also der Punkt, der entsteht, wenn man P * Q an der horizon-
talen Symmetrieachse spiegelt.

Sei E(F) eine elliptische Kurve und P ein Punkt in E(F). Wir wollen nun den
Punkt P @ O bestimmen. Wenn P = O ist, so ist L; die Tangente an E(F) im
Punkt O. Sei

§(X,Y,Z) =Y*Z + ;1 XYZ +azYZ? — X — apX?Z — a0, X7? — agZ° = 0

die Weierstraigleichung zu E(F). Dann ist

dg 4 98 4 98 _
ﬁ(0,1,0) —0, W(O,l,o) —0, 5(0,1,0) — 1.

Also ist L; die Gerade L(0,0,1) gegeben durch die Gleichung Z = 0. Da nur O
aus E(F) diese Gleichung erfiillt, ist der dritte Schnittpunkt wieder O. Also ist
der Punkt O * O gleich O. Die Gerade L, ist daher die Tangente in O an E(F) und
somit ist L, = L. Daraus folgt, dass

O®p0=0

ist. Sei nun P # O. Wir legen wieder eine Gerade L; durch P und O und erhalten
den Punkt P x O. Da also L; die Gerade durch P x O und O ist, muss L; = Ly
sein. Also ist der dritte Schnittpunkt von L, mit E(F) gleich P, d.h.

PO =P.

Wir sehen also, dass O die Eigenschaft eines neutralen Elementes hat. ©

10



Ell. Kurven in der Kryptographie §1 Elliptische Kurven als Gruppen

(1.12) Lemma
Wenn P, Q und R drei verschiedene Punkte in E(F) sind, die auf der projektiven
Geraden L liegen, so ist

(P®Q)@®R =0.

Dasselbe gilt wenn P, Q und R nicht notwendigerweise verschieden sind, aber nur
gerade so oft unter P, Q, R auftreten, wie es ihrer Vielfachheit m(-,L, E(F)) ent-
spricht.

Beweis

Wir berechnen zundchst P @ Q. Dabei gilt, dass L; = L ist. Weiter folgt mit (1.8),
dass der dritte Schnittpunkt von L mit E(F) gleich R ist, also ist P & Q der dritte
Schnittpunkt der Geraden L, durch R und O mit E(F). Hierzu wollen wir nun R
addieren, also legen wir eine wir eine Gerade L} durch R und P & Q. Demnach ist
L} = L,. Der dritte Schnittpunkt ist deshalb O. Da der dritte Schnittpunkt mit E(F)
der Tangenten L), in O wieder O ist, folgt

(P®Q)®R=0. O

Wir wollen nun zeigen, dass eine elliptische Kurve in der Tat eine Gruppe ist. Dazu
betrachten wir folgenden wichtigen

(1.13) Satz
Es sei E(F) eine elliptische Kurve. Die in (1.10) definierte Verkniipfung

&:(P,Q)—Pa®Q

macht E(F) zu einer abelschen Gruppe mit neutralem Element O, d. h. es gilt:

a) P®O =P fur alle P € E(F).

b) Fiir alle P € E(F) gibt es einen Punkt &P € E(F) mit P ¢ (&P) = O.

) POQ=Q®P furalle P,Q € E(F).

d) (P®Q)®R=Pd(Q®R) fiir alle P,Q,R € E(F). o

Beweis
a) Haben wir in (1.11) gezeigt.

b) Sei &P definiert als der dritte Schnittpunkt der Geraden durch O und P mit E(F).
Nach (1.12) gilt also
O=(P®0O)® (SP).

11
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c) folgt aus der Definition (1.10): Die Gerade L;, mit der wir starten, hangt nicht
von der Reihenfolge von P und Q ab und damit auch nicht das Ergebnis P & Q
unserer Konstruktion.

d) ohne Beweis O]

Da also die Verkniipfung @ ein Gruppengesetz definiert, schreiben wir ab sofort
P + Q anstatt P & Q und —P anstatt ©P. Auflerdem definieren wir:

mP=P+...+P firm >0,
%/_/

m
(=m)P = —(mP) firm >0 und
0P = O.

Als néchstes wollen wir den Punkt P + Q in Koordinaten angeben. Da wir schon
wissen, wie sich das neutrale Element O unter Addition eines beliebigen P € E(F)
verhilt, miissen wir nur Summen P + Q fiir P, Q # O beschreiben. Wenn E(F) durch
ein Polynom

e(X,Y,Z) =Y Z + ;1 XYZ + a3YZ? — X3 — 4y X?Z — a4, X 7% — agZ°

gegeben ist, brauchen wir also nur Punkte aus E(F) Ni(A?(F)) = i(C(F)) fiir

fx,y) = y* +arxy +asy — x> — axx® — agx — ag

zu betrachten. Der folgende Satz zeigt, wie man die Summe zweier solcher Punkte
explizit berechnet. Wir lassen hier der Einfachheit halber die Abbildung i weg, d.h.
wir schreiben einfach (x,y) statt [x : y : 1].

(1.14) Satz
1) Fiir P1 = (Xl,yl) c Cf(F) ist —P1 = (xl, —Y1 —a1xX1 — 613).

ii) Seien P; = (x1,y1) und P, = (x2,y2) zwei Punkte in Cs(F).
a) Falls xy = xpund y1 +y2 + a1x1 +a3 =0,soist P, + P, = O.
b) Falls diese Bedingungen nicht gelten, liegt P; = P; + P, in C¢(F) und hat die
affinen Koordinaten (x3,y3), wobei gilt:
X3 = A2+a1)»—a2—x1 — xp und

ys=—(A+a1)xs —v—as N

12
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mit A, v € F, die folgendermafien definiert sind:

PRl TS - Sl 1551

, falls x1 # x», und

Xy —x1 Xy — X1
3x2 + 2apx1 + a4 —a —X3 + agx1 + 246 — a
_ 5X] 20X + a4 1y1, =1 "7 6 3]/1’ falls x1 = x».
2y +aix; + as 2y1 +ai1x; +az
Beweis
i) Der Punkt —P; ist der dritte Schnittpunkt der Geraden L durch P; und O

mit E(F). Nach (1.11) ist diese Gerade L gleich L(1,0, —x1), d.h. jeder Punkt
P = (x,y), der auf L liegt, gentigt der Gleichung x — x; = 0, also x = x7. Jeder
Punkt der auBlerdem noch in E(F) liegt, erfiillt zusétzlich die Weierstra3glei-
chung f(x,y) = 0. Hier setzen wir x = x1 ein und erhalten

yz + (a1x1 + a3)y — x‘i’ — agx% —ayx1—ag =0
Da das eine quadratische Gleichung ist, hat sie entweder zwei oder keine Lo-
sungen mit Vielfachheiten in F. Weil P} = (x1,y;) ein Punkt aus E(F) N L ist, ist
y1 € F eine Losung der Gleichung, das heifit, dass eine zweite Losung v} € F
existiert. Demnach ist

Y+ (a1 +as)y — x7 — axxf —agxs —ag = (y —y1)(y — v1).
Multipliziert man die rechte Seite aus und vergleicht die Koeffizienten, so gilt
—y1 — y; = a1x1 + az, also

/
Y1 = —Yy1 —ai1x1 —as.

Daraus folgt, dass E(F) N L aus den Punkten O, P; und (xy,¥)) besteht. Wenn
(x1,¥7) = P, dann hat P; die Vielfachheit 2 und O die Vielfachheit 1 — da es
maximal drei Schnittpunkte von E(F) mit L gibt —, denn angenommen O hitte
die Vielfachheit 2, dann wire nach (1.12) O+ P; = O, also P; = O, was ein
Widerspruch zur Voraussetzung wiére, also hat O die Vielfachheit 1.

Falls fiir zwei Punkte P; = (x1,y1) und P, = (x2,12) in E(F) gilt
xp =x1 und Y = —y1 —a1xq —ag,

so folgt aus i), dass P, = —Pj, also P; + P, = O ist. Wir nehmen also ab jetzt
an, dass dies nicht der Fall ist und untersuchen zunichst den Fall P; # P,.
In diesem Fall muss x; # xp sein. Wére namlich x; = x,, so lage P> auf der
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Gerade L(1,0, —x1) durch O und P;. Da P, von O und P; verschieden ist, wiirde
P, = —Pj folgen, also nach i) auch y» = —y; — a1x; — a3, und diesen Fall haben
wir gerade ausgeschlossen.

Seinun L = L(A/,p/,v") die Gerade, die P; und P, verbindet, mit A’, 4/, v € F.
Das heif3t, dass die Punkte P mit der Form P = (x,y) in L der Gleichung

MNx+u'y+v =0, also —u'y=Ax+1

geniigen. Wir nehmen an, dass y/ = 0 ist. Dann wiirden die beiden Punkte P,
und P, die auf L liegen, die Gleichung

Mg+ =0=ANxy +7

erfiillen. Da x; # x; ist, muss dann A’ = 0 sein, und damit auch v/ = 0. Dann
waéren alle drei Werte gleich Null, was nach der Definition einer projektiven Ge-
raden nicht moglich ist. Daher ist ¢’ # 0 und wir konnen die Geradengleichung
umformen zu einer Gleichung der Form

y=Ax+v
mit Koeffizienten A = —2—; und v = —;’l—l, aus F. Da Py, P, € L sind, gilt
y1 =Ax;+v und y, = Axp +v,
also A(xy — x1) =y — y1. Wir wissen, dass x; # x; gilt. Deshalb folgt

A=PTR
X2 — X1

Demnach gilt weiter, dass

Y2 —ylx _ yi(2 —x1) —x1(y2 —y1) _ Y12 —yex

1
X2 —Xq X2 — X1 X2 — X1

V=Y —Ax] =Y —

ist. Wir setzen nun unsere Ergebnisse in die affine Weierstraigleichung f(x,y) =
0 ein, und schlielen, dass jeder Punkt P = (x,y), der auf E(F) und L liegt, der
Gleichung

(Ax +v)? + ajx(Ax +v) +asx(Ax +v) — x° —ax> —ayx —ag = 0
geniigt. Nach Ausmultiplizieren und Umsortieren ergibt das die Gleichung

—x3+ (A + ;A —ap)x® + Av 4 a1V + azA — ag)x + (V2 4+ azv —ag) = 0.
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Hier haben wir wieder ein Polynom dritten Grades, wobei x; und x, die Glei-
chung losen. Aus der Algebra kénnen wir deshalb folgern, dass noch ein x" € F
existiert, das die Gleichung 16st. Deshalb konnen wir die linke Seite auch schrei-
ben als

—(x—x1)(x — x2) (x — x').

Wenn wir nun die Koeffizienten der beiden Polynome vergleichen, folgt, dass
M4 mA—ay=x1+x+x, also ¥’ =A%+ mA —x1 — xp.

Somit wissen wir, dass P;, P, und P’ = (x/,Ax’ + v) die Punkte sind, die auf
LN E(F) liegen. Wenn P’ von P; und P, verschieden ist, ist P’ der gesuchte
dritte Schnittpunkt von E(F) N L, wobei P" = —(P; + P,) ist. Falls aber P/ = P
oder P’ = P, ist, miissen wir die Vielfachheiten ausrechnen, um den weiteren
Schnittpunkt zu berechnen. Wir nehmen an, dass P’ = P ist, der andere Fall
geht analog. Genau wie im Beweis zu (1.8) 3. Fall kann man zeigen, dass die
Vielfachheit von P; gleich der Ordnung der Nullstelle x; in dem oben stehendem
Polynom ist. (Bei genauer Betrachtung des 3. Falls sieht man, dass dem dort
definierten Polynom / unser oben genanntes entspricht.) Da die Ordnung der
Nullstelle 2 betrégt, ist somit die Vielfachheit von P; gleich 2. Daher gilt auch in
diesem Fall P’ = —(P; + P,).

Mit Teil i) folgt also, dass
P+ P, = Py = (x3,y3) mit Py = —P’ also

x3 = A2+ mA—ay—x; —x, und
ys3 = —(A+m)xs —v —az,
wobei A und v die oben berechneten Werte entsprechen.

Als letztes miissen wir noch den Fall P; = P, betrachten: Sei L = L(A',y/,v')
die Tangente an E(F) in P; = [x7 : y1 : 1]. Dann ist

0
A= %(xl,yl,l) = ayy1 — 2xF — 2apx7 — ay,
0
yl = %(xlzylrl) = 2:1/1 + a1x1 + as,
v = ﬁ(xl,yl, 1) = 3 + a1x1y1 + 2a3y1 — axx; — 2a4x1 — 3ae.

Auch hier nehmen wir an, dass p/ = 0 ist. Dann wiirde der Punkt O = [0: 1 : 0]
auch auf L liegen, woraus folgen wiirde, dass Py + P; = O, also P, = —P;,
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ist. Dieseen Fall haben wir vorher ausgeschlossen. Demnach ist y’ # 0. Daher
geniigt Py = (x1,y1) der Gleichung

vy =Ax1+v
mit
N\ AN 3x3 + 2apx1 + ag — a1y
W 2y1 + a1x1 + asz ’
L v _ —y? — a1x1y1 — 2a3y1 + axx3 + 2a4x1 + 3a6
w 2y1 +a1x1 + a3
:f(xlj/\yl)zo

2 .3 3
— (y1 — %] — agx1 — ag) —x7 + agx1 + 2a6 — azy;

2y1 + arxq —+ as

—x3 + agxy + 2a¢ — azy;
2y1 + a1x1 +as '

Wir setzen wieder y = Ax + v in die affine Weierstrafigleichung f(x,y) = 0 und
erhalten, analog zum vorigen Fall, eine Gleichung der Form

—(x—x1)(x — x5)(x — x5) = 0.

fiir entsprechend gewihlte x5, x5 € F, wobei nach Koeffizientenvergleich folgt,
dass
A2+ —ay = x1 + xh + X}

ist. Da L die Tangente in P; an E(F) ist, ist die Vielfachheit von P; in E(F) N
L grofser oder gleich 2. Wir gehen wieder analog wie in (1.8) 3. Fall vor und
erhalten dann, dass die Vielfachheit gleich der Ordnung der Nullstelle x; in
—(x — x1)(x — x5) (x — x%) ist. Wir nehmen also 0.B.d. A. an, dass x; = ¥} ist.
Dann folgt

Xy = A2+ A —ap —2xq,

so dass x5 ebenfalls in F liegt. Die Gerade L schneidet E(F) also noch im Punkt
P} = (x4, y%) mit
v = Axh +v.

Wenn P} # Pj ist, so muss —(P; + P») = P; sein. Wenn aber P; = Pj ist, so hat
das Polynom —(x — x1)(x — x5)(x — x3) eine Nullstelle dritter Ordnung in xj,
der Punkt P; hat also die Vielfachheit 3. Auch hier ist also P; = P; der gesuchte
dritte Schnittpunkt, d.h. —(P; + P,) = Pj.
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Nun wenden wir wieder i) an und erhalten P; + P, = P3 = (x3,y3) mit
x3 = A2+ aA —ap — 2x; und
y3 = —(A+a1)xs —v —as,

wobei A und v den obigen Formeln geniigen. O

Im letzten Vortrag haben wir gesehen, dass, wenn die Charakteristik unseres Grund-
korpers nicht 2 oder 3 ist, wir annehmen konnen, dass die Weierstrafigleichung fiir
E(F) die einfache Form

Y27 = X3 + ay XZ?% + 073
hat. Hier ist also E(F) Ni(A?(F)) = i(C(F)) fiir

flx,y) = y2 —x® - asx — dg.

In diesem Fall lassen sich unsere Formeln aus Satz (1.14) folgendermassen vereinfa-
chen:

(1.15) Satz
In der obigen Situation gilt:

a) Fur Py = (x1,y1) € C¢(F) ist =P = (x1, —y1).

b) Fir P, = (xl,yl) und P, = (xZ,]/z) aus Cf(F) mit P; # —DPist P+ P, = P3 =
(x3,y3), wobei

x3=A*—x; —xp und y3 = A(x; —x3) —y; ist mit

o {ﬁﬁf falls Py # P,

3x%+a4 .
T, falls Pl = P2

Beweis
a) Die Behauptung folgt mit (1.14) i), da a; = a3 = 0 gilt.

b) Da a; = a; = a3 = 0 gilt, folgt mit Hilfe von (1.14), dass
X3 =/\2—X1—X2 und Y3 = —/\Xg—l/

gilt, wobei A genau wie in der Behauptung definiert ist. Im Beweis von (1.14)
haben wir gesehen, dass y; = Ax; + v, also ist v = y; — Axj. Nach Einsetzen
erhilt man dann, dass

Y3 = —Axz+Ax; —y1 = A(x1 —x3) — i1
gilt. ]
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§2 Elliptische Kurven iiber endlichen Korpern

In dem ersten Teil dieses Abschnitts wird die Frobeniusabbildung fiir elliptische
Kurven {iiber endlichen Korpern vorgestellt. Im zweiten und dritten Abschnitt ge-
hen wir kurz auf verschiedene Verfahren ein um die Gruppenordnung von E(F) zu
bestimmen.

In diesem Abschnitt ist F immer ein endlicher Korper, d.h. es ist F = [F; fiir ein
g = p’, wobei p eine Primzahl und r in IN ist. Die Charakteristik von F ist also gleich
p. Mit F bezeichnen wir den algebraischen Abschluss von F. Dabei kénnen wir eine
elliptische Kurve E(F) auch tiber F betrachten, indem wir die Weierstragleichung
einfach als Gleichung tiber dem algebraischen Abschluss auffassen. Offensichtlich

gilt dann E(F) C E(F).

— Der Frobenius —

(2.1) Lemma

Es sei E(F) eine elliptische Kurve {iber dem endlichen Kérper F = [F;. Dann ist die
Abbildung ¢ : E(F) — E(F), [x 1y : z] — [x7 : y7 : z9] wohldefiniert und ein Grup-
penhomomorphismus. Dieser wird Frobeniusendomorphismus (oder kurz Frobenius)
genannt.

Beweis
Wohldefiniertheit: ¢ ist offensichtlich eine Abbildung von IP?(F) nach IP?(F), denn
es gilt:

a) [x7:y7:29 =[0:0:0] genau dann, wenn [x: y:z] =[0:0:0].Da[0:0:0] ¢
P2 (F) ist, existiert kein Element [a : b : ¢] in P?(F) mit ¢([a: b:c]) =[0:0:0].

b) Die Abbildung ¢ erhilt die Aquivalenzrelation, mit der IP?(F) definiert ist.

Im weiteren Vorgehen benutzen wir den Satz ,Schiilers Traum” aus der linearen
Algebra, der folgendes besagt: Fiir einen endlichen Korper IF; und beliebigen Ele-
menten a,b € |F, gilt

(a+0)7 =a®+ b1

Sei nun E(F) eine elliptische Kurve mit dem Weierstrapolynom

X,Y,Z)=Y?Z+a1XYZ + a3YZ? — X% — a0, X?Z — ay XZ? — 0 Z°.
g
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Fir [x : y : z] € E(F) gilt dann
g(x1,y1,27) = (yq)zzq + a1x7y127 + azy? (2‘7)2 — (xq)3 — az(x")zzq — agx1 (2‘7)2 — a6(z‘7)3

Fer (yzz)q + (a1xyz)T + (ag,yzz)q — (x*)1 — (apx?2)1 — (agxz?)7 — (agz>)1
a=a ac

= (y%z + ayxyz + azyz® — x> — apx°z — ayxz® — ae2°)1 = (g(x,y,2))7 = 0,
Schiilers Traum

=0
also ist [x7: y7: z9] € E(F).
Gruppenhomomorphismus: Hierfiir miissen wir zeigen, dass
a) ¢(O) = O und
b) ¢(P; + P,) = ¢(P;) + ¢(P,) fiir alle P, P, € E(F).

zua) Esgiltp([0:1:0]) =[07:19:07 =[0:1:0], also ist $(O) = O.

zu b) Fir alle P € E(F) ist

¢(P+0) = ¢(P) = ¢(P) + O = ¢(P) + ¢(O).

Seien nun P, P, € E(F)\ {O}. Wir wenden (1.14) an und schreiben P; =
(x1,y1) und P, = (xp,y2). Falls Py + P, # O ist, so gilt P; + P, = (x3,y3) mit

x3=A24+mA—ay—x; —x und y3 = —(A+a1)x3 — v — az
und gewissen A, v € F. Daraus folgt, dass

¢(P1+ Po) = (xd,9)
ist, wobei
X = (AP +mA—ay—x1 —x)7 = (A)? + AT —a; — x] — x] und

yi=(—(A+a)xs—v—a3)?=—(A+ay)x] —v1—az

ist. Dabei haben wir wieder aus der linearen Algebra den Satz ,Schiilers
Traum” verwendet und benutzt, dass a = 47 Va € F gilt. Damit sieht man auch,
dass die Werte A7 und 17 gerade den durch die Addition von ¢(P;) = (xI,y7)
und ¢(P,) = (x1,y3) definierten Konstanten A und v aus (1.14) entsprechen,
also folgt

(<L y]) = ¢(P1) + ¢(Py)
und damit
¢(P1+ P2) = ¢(P1) + ¢(P2).
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Als letztes miissen wir noch den Fall P; + P, = O untersuchen:

Mit (1.14) folgt dann, dass P, = —P;, d.h. P, = (x1,—y; — a1x1 — a3), ist.
Analog zu oben folgt, dass

¢(P) = (x],y]) und ¢(Py) = (x], —y] — a1x] — a3)

ist. Demnach ist

¢(P2) = —¢(P1), also ¢(Pr) +¢(P2) = O = ¢(Py + Pa).
Insgesamt folgt also

¢(Py+ P,) = ¢(Py) + ¢(P,) fiir alle Py, P, € E(F). O

— Punkte zihlen —

Als nédchstes mochten wir die Anzahl der Punkte in einer beliebigen elliptischen
Kurve E(F) bestimmen. Dazu geben wir im folgenden Satz eine Obergrenze.

(2.2) Satz
Sei E(F) eine elliptische Kurve. Dann ist

#E(F) <2+ 1. o

Beweis
Sei E(F) eine elliptische Kurve mit der Weierstrafigleichung

Y2Z + 0 XYZ + a3YZ? = X3 + 0y X2 Z + ay XZ?% + agZ°.

Wir wissen, dass genau ein Punkt aus E(F), ndmlich O = [0 : 1 : 0], nicht im affinen
Raum liegt. Also besteht E(F) aus O und den Losungen der affinen Weierstraiglei-
chung

yz +a1xy + asy = x3 + a2x2 + azx + ag

in A%(F). Wenn wir jetzt ein beliebiges x aus F in die Gleichung einsetzen, erhalten
wir eine quadratische Gleichung fiir y. Also gibt es zu jedem festen x hochstens
zwei Werte y aus F, so dass (x,y) eine gesuchte Losung ist. Da wir fiir x genau g
Moglichkeiten haben, ist die Anzahl der Punkte von E(F) somit kleiner oder gleich
29+ 1. O
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Wenn wir annehmen, dass die Charakteristik von F nicht 2 ist, dann konnen wir, wie
wir im vorigen Vortrag gesehen haben, ebenfalls annehmen, dass die affine Weier-
strafigleichung die Form

y? = X% + apx® + agx + ag =: h(x)

hat. Falls h(x) = 0 ist, so ist y = 0 die einzige Losung. Falls h(x) # 0 ein Quadrat
in IF, ist, so finden wir zwei Losungen (x,y) und (x, —y) dieser Gleichung, und falls
h(x) kein Quadrat in F, ist, so hat y> = h(x) gar keine Lésung. Aufgrunddessen
definieren wir folgende Funktion:

x:F—{-1,1},

wobei x(x) = 1, falls x ein Quadrat in IF; ist und x(x) = —1, falls x kein Quadrat
in IF, ist. Sei nun { ein beliebiger Erzeuger der zyklischen Gruppe le; Dann gilt
offensichtlich
1, falls k gerade, und
x5 = { ¥

—1, falls k ungerade ist.

Mit dieser Beschreibung sieht man leicht, dass
x(x1x2) = x(x1)x(x2)
fir alle x1, xp € IF; ist. Wir konnen x zu einer Abbildung
x:F; —{-1,01}

erganzen, indem wir x(0) = 0 setzen. Dann hat fiir jedes x in [F; die Gleichung
y? = h(x) genau x(h(x)) + 1 Lésungen y in IF,. Wir konnen also alle Losungen der
affinen Weierstrafigleichung durch

Y (x(h(x)) +1)

xelF,

zahlen. Daher folgt, wenn wir noch den Punkt O berticksichtigen,

#E(F) =1+ ) (x(h(x))+1) =149+ )Y x(h(x)).

xe]Fq xe]Fq

In manchen Féllen kann man damit die Anzahl der Punkte einer elliptischen Kurve
E(IF,;) berechnen:
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(2.3) Beispiel
Sei E(IF31) durch die affine WeierstraBgleichung

2= x

tiber IF3; gegeben, wobei hier —1 kein Quadrat in diesem Korper ist. Daher gilt

x(—1) = —1, woraus fiir alle x in F3; mit x> — x # 0 folgt, dass
X((=2)* = (=) = x(= (> = 2)) = (- x (x> = x) = —x(x’ — x)
ist. Die Gleichung x*> — x = 0 gilt genau dann, wenn x = 0, x = 1 oder x = —1 ist,

wobei in diesen Fillen x (x> — x) = 0 ist, also ist

X —x) + x((=2)° = (=2)) =0.
Daraus folgt, dass

#E(F3) =1431+ Y x(x®—x) =32
xeFy \{£1}

ist, da sich die Beitrédge fiir x in IF3; paarweise wegheben. o

Wir haben oben gesehen, dass

#E(Fy) =1+q+ )Y x(h(x)), also

xeF,

Y x(h(x)) = #E(Fy) —q—1

x€lF,
ist. Nach (2.2) gilt weiter
#E(F;) —q—1<4.

Durch den sogenannten Satz von Hasse konnen wir diese Schranke noch verbessern,
wobei wir sogar die Voraussetzung, dass a; = a3 = 0 ist, fallenlassen kénnen.

(2.4) Satz (Hasse)
Es sei E(F) eine beliebige elliptische Kurve tiber dem endlichen Kérper F = TF,.
Dann gilt

#E(F) —q—1] <24

Beweis
Dafiir wird mehr Theorie iiber elliptische Kurven benétigt, weshalb hier kein Beweis
angegeben wird. O
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Mit dem Satz von Hasse konnen wir also E(F), wobei F ein Koérper mit g Elementen
ist, folgendermafien abschétzen:

—2/G+q+1<#E(F) <2/G+q+1.

Wir wollen kurz darauf eingehen, warum die Zahl g + 1 — #E(F) auch Spur des Fro-
benius genannt wird.

Den Ring
Zy = {(xn)n>1: %y € Z/p"Z und x,11 = x, mod p" fir allen > 1}

bezeichnen wir als Ring der p-adischen ganzen Zahlen fiir eine Primzahl p. Jede ganze
Zahl m definiert dabei eine Folge m + p"Z und kann daher als Element von Z,
aufgefasst werden (Der Quotientenkdrper Q, des Ringes ist dann der Korper der
p-adischen Zahlen). Fiir jede Primzahl I # p = char (F) und alle n > 1 sei weiter

E[I"] :={P € E(F) : I"P = 0}.
Als nichstes definieren wir den Tatemodul
TI(E) = {(Pn)y>1: P € E[I"] und IP, 1 = P,Vn > 1}

Der Tatemodul T;(E) ist nun ein freier Z;-Modul vom Rang 2, d. h. es gibt eine Basis
x,y € T)(E), so dass
T(E) =Zix® Zyy

ist. Der Frobeniusendomorphismus ¢ : E(F) — E(F) induziert eine Z;-lineare Ab-
bildung
¢ - Ti(E) — Ti(E),

gegeben durch
¢1(Pa)nz1 = (9(Pn))n1-
Wenn wir nun wie oben eine Basis x,y des Z;-Moduls T;(E) wihlen, so ldsst sich

die lineare Abbildung ¢; darstellen durch eine (2 x 2) -Matrix A = (! 2) mit
FEintragen in Z,;.

Wir definieren nun die Spur von ¢; als die Spur der Matrix A, also
Spur¢; = Spur A = aj1 +axp
und die Determinante von ¢; als die Determinante von A, also
det¢; = det A = aj1a — apas;.

Diese Werte wollen wir nun bestimmen.

23



Ell. Kurven in der Kryptographie = §2 Elliptische Kurven iiber endlichen Koérpern

(2.5) Proposition

Es ist det¢; = g und Spur ¢; = g+ 1 —#E(F). o
Beweis
Dies geht {iber unsere Mittel hinaus. Der Beweis wird deshalb weggelassen. [

Fiir jede (2 x 2) -Matrix A gilt nun:
A? — (Spur A) - A +detA-E =0.
Es gilt also
¢ —(1+q—#E(F)) ¢ +q-id = 0.

Man kann nun zeigen, dass der Ubergang von einem Homomorphismus der ellipti-
schen Kurve zu einer linearen Abbildung des Tatemoduls injektiv ist. Daraus folgt
folgender

(2.6) Satz
Es gilt:

¢* — (1+q—#E(F))-¢+q-id =0,
d.h. fiir jedes P € E(F) ist

¢*(P) — (1+q — #E(F))¢(P) +qP = O. o

Ein effektiver Algorithmus zur Bestimmung von #E(F) ist der sogenannte Schoof-
Algorithmus.

— Der Schoof-Algorithmus —

Wir nehmen an, dass die Charakteristik von F grofer als 2 ist und dass E(F) durch
die affine Weierstrafigleichung

y? = X%+ aux +ag

gegeben ist. Als nédchstes wollen wir die Spur des Frobenius t = g+ 1 — #E(F)
modulo der ersten Primzahlen I = 2,3,5,7,11, ... betrachten. Wieviele dieser Infor-
mationen t mod / braucht man, um t und damit #E(F) zu berechnen?

Esseienly =2,1,b =3,I3 =5,...,1, die ersten r Primzahlen. Nach dem Chinesischen
Restsatz vermittelt die Restklassenabbildung

Z —Z/WZ x...xZ/L,Z
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eine Bijektion

Z/(lh:-.... ) Z - Z/WZ X ...xZ/[,Zmit t+— (t mod ly,...,t mod ;).

Wenn also l l ; l
1'...';/ 1'...';/
et T
2 ST
ist, so ist t durch seine Restklasse in Z/(I; - ...-1,), und damit auch durch die r
Restklassen

(tmodlq,...,t mod ;)

eindeutig bestimmt. Durch den Satz von Hasse wissen wir, dass —2,/9 <t < 2,/q
ist. Es gentigt also, r so zu wahlen, dass

ll'...'lr>4\/ﬁ
ist.

Wir bestimmen zunédchst t mod 2. Da g ungerade ist, folgt, dass
t=(q+1—#E(F)) mod 2 = #E(F) mod 2.

ist. Es reicht also zu tiberpriifen, ob #E(F) gerade oder ungerade ist. Fiir ein festes
x aus F mit x° + a4x + ag # 0 hat die Gleichung y? = x> + a4x + a¢ keine oder zwei
Losungen y. Demnach ist die Anzahl aller Losungen (x,y) mit y # 0 gerade. Diese
Punkte im affinen Raum konnen wir somit vernachldssigen, also reicht es, nur die
affinen Punkte (x,0) und O zu betrachten. Falls die Gleichung x> + a4x + a¢ = 0 eine
Losung xo € F hat, dann ist

X3+ agx +ag = (x — x0)(x — x1)(x — x3)

mit geeignet gewihlten x1, x, in F. Man kann leicht nachrechnen, dass die Nullstellen
xp, x1 und x, paarweise verschieden sind, da ansonsten die Kurve singuldr wire.
Weiter haben wir schon vorher gesehen, dass entweder x1,x, € F oder x1,x; ¢ F,
d.h. es gibt entweder drei Punkte der Form (x,0) in E(F) oder nur einen. Wenn wir
also noch den Nullpunkt O berticksichtigen, so folgt insgesamt, dass t = 1 mod 2
genau dann ist, wenn x3 + ayx + a4 keine Losung in F hat. In diesem Fall wird das
Polynom X3 + a4 X + ag also nicht von einem Faktor der Form (X — b) fiir ein b in F
geteilt. Da wir in der linearen Algebra gesehen haben, dass

X1 —X=][(X-b)

beF
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ist, ist dies genau dann der Fall, wenn im Polynomring F[X] gilt, dass
goT (X° +ayX + a6, X7 —X) =1

ist. Dies ldsst sich leicht mit dem euklidischen Algorithmus berechnen.

Fiir [ > 3 ist die Bestimmung von t mod | etwas schwieriger. Wir werden hier auch
nur kurz die grundlegende Idee skizzieren. In (2.6) haben wir gesehen, dass der
Frobenius ¢ der Gleichung

¢*(P) — t¢p(P) 4+ qP = O fiir alle P € E(F)
gentigt. Wir suchen jetzt eine Zahl 7 € {0,...,] — 1}, so dass die Gleichung
¢*(P) —T¢(P) +qP = O

fir jeden Punkt P aus der endlichen Untergruppe

E[l] ;= {P € E(F):IP = O}

gilt. Wenn wir ein solches T gefunden haben, muss fiir jedes P # O in E[l], wenn
wir die beiden Gleichungen oben voneinander subtrahieren,

(t=7)¢p(P) =0

sein. Da der Frobenius ein Gruppenhomomorphismus ist, ist ¢(P) # O, und offen-
bar ist ¢(P) auch in E[l], d.h. ¢(P) hat die Ordnung [ in der Gruppe E(F). Daher
muss [ ein Teiler von t — T sein, also ist

t=1tmodl.

Wir wollen noch kurz darauf eingehen, wie man ein solches T findet:

Wir schreiben die Gleichung
¢*(P) — t¢(P) 4+ qP = O fiir alle P € E(F)

in eine Polynomgleichung um, indem wir (1.14) benutzen, und wenden weiter die
sogenannten Divisionspolynome, die wir hier nicht ndher erldutern wollen, an, mit
denen man testen kann, ob ein Punkt in E[/] liegt.

Firt=0,1,...,] — 1 probiert man nun der Reihe nach, ob diese Polynomgleichung
erfiillt ist. Sobald dies der Fall ist, hat man das richtige T gefunden.
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